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RESUMO

A sociedade passa por uma revolucdo tecnoldgica com consequéncias
ainda indimensionaveis. A este conjunto de fenbmenos tecnolégicos,
responsaveis por estabelecer novas formas de convivéncia social,
denominou-se sociedade da informacdo. Seus desafios sdo inUmeros e
ultrapassam o ambiente juridico, colocando a prova a capacidade de
alcancar resultados satisfatdrios na protecdo dos direitos fundamentais.
No Brasil, seguindo tendéncia internacional, a aceleragdo tecnoldgica
tem ressignificado as novas concepcBes do ordenamento patrio,
especialmente no que toque ao acesso a informacdo e o direito a
privacidade. A pretensdo desse artigo é apresentar a construgdo
evolutiva dos direitos aplicaveis ao ambiente virtual.
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1 INTRODUCAO

A sociedade mundial vem passando por uma nova revolucéo: a revolucgéo informatica,
que resulta em uma “Era da Informacao”, dividida em “Era Eletronica” (da Segunda Guerra até
a década de 1980) e “Era Digital” (depois de 1980 com a massificagdo dos computadores
pessoais). Pela angulacdo econdmica, 0 avanco tecnologico recebeu a conceituacdo de
Revolucdo Digital ou informacional, ou ainda de Revolucdo da Tecnologia da Informacao,
devido seu elevado aporte tecnolégico nas relagdes humanas e na forma da producdo dos
agentes econdmicos, pautada na digitalizacdo dos bens e da prestacao de servicos, viabilizando
0 uso simultaneo dos bens de consumo.

O indiscutivel é que, pela nova tecnologia, a vida humana foi transformada para além
da imaginacdo. E mais: rapidamente sob os auspicios da internet, possibilitou massificar o
compartilhamento, difuséo e criagdo da informacdo em rede. Um dos pontos positivos exaltados
pelo uso da tecnologia foi a aproximacéo dos povos, por possibilitar uma interacdo que mescla
as identidades culturais e comunicativas num fenémeno sécio filoséfico denominado por
Marshall McLuhan de “Aldeia Global” (Mcluhan; Powers, 1986, p. 36).

Caracterizam-se, pois, tais sociedades globalizadas, em termos largos, como sociedade
da informacdo e da tecnologia e que funcionam, nessa nova 6tica da dinamicidade da
informacdo e da reconexao entre os individuos, em uma nova espécie de comunidade/espacos
gue saem do real e fundam-se no virtual. O sociélogo Manuel Castells (1999) chama essa nova
dimensdo de sociedade da informacao.

N&o ha de se ignorar, igualmente, que o crescente desenvolvimento tecnologico tem
impactado sobremodo os circulos sociais, a comunicacdo e os bens de producdo, impondo
desafios e dilemas éticos. Independentemente dos fatores econémicos e a mudanga radical no
campo tecnologico, ha uma relevante mudanga comportamental.

Numa proporcao significativa, a tecnologia representa a habilidade de uma sociedade
em impulsionar seu dominio por intermédio das instituicdes sociais, inclusive o Estado. No

dizer de Castells (1999, p. 49), trata-se do “processo historico em que esse desenvolvimento de
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forcas produtivas ocorre assinala as caracteristicas da tecnologia e seus entrelagcamentos com
as relacoes sociais”.

Predizer os desdobramentos causados pela revolucgdo digital na individualidade que
cerca a vida humana é algo que intriga pesquisadores do mundo todo. No ambito do individuo,
0s impactos causados por essa sociedade da informacédo sdo mdaltiplos e atingem fortemente a
identidade e os aspectos relacionados a ela, como o senso de privacidade, a nogdo de
propriedade, os padrdes de consumo, o tempo destinado ao trabalho, ao lazer, o
desenvolvimento da carreira profissional, o cultivo das competéncias profissionais, 0s
relacionamentos e a forma como se interage uns com 0s outros, como 0s descritos sucintamente
por Klaus Schwab (2016, p. 99).

Diante de um “Admiravel mundo novo”, para parafrasear a obra de Aldous Huxley
(2001), o homem do nosso tempo deixou de ser um citoyen penseur (cidaddo pensante) para ser
um citoyen penseé (cidaddo pensado), como mencionado por Michel-Louis Rouquette (2006, p.
17), na medida em que se transformou num ser mental e emocionalmente programado pela
midia e pelas técnicas de marketing cada vez mais sofisticadas e condicionantes dos
comportamentos individuais e coletivos.

Fala-se em “cibercidadania”, “ciberespaco”, ‘“ciberdireitos”, para contextualizar
neologicamente as novas praticas do cidaddo que vive a dualidade realidade/virtualidade nas
suas relagdes comunicacionais, sociais, culturais e econdémicas. Trata-se de uma nova tendéncia
disruptiva e ao mesmo tempo formadora de uma cultura convergente, que veio a repercutir
diretamente tanto nos direitos civis, como nos direitos fundamentais.

Em boa medida, é tarefa ontoldgica do Direito se adequar a essas novas tecnologias,
para manter sua efetividade em face das relacdes humanas. Impende, como fundamental, a
instituicdo de mecanismos juridicos que possibilitem a integracdo da pessoa a este mundo
virtual e asseguracédo da sua efetiva participacdo na sociedade da informagéo.

Neste novo e ultrarrevolucionario cenario, faz-se necessaria a construgdo de novas
categorias de direitos fundamentais, ainda que atribuidos por hermenéutica principioldgica,
como técnica expansionista da tutela da dignidade humana. A concretizagcdo da norma desses
novos direitos fundamentais implica em preencher espagos ndo regulados sobre o direito ao
acesso a internet; direito a participacdo na sociedade da informacao; um direito a privacidade

especifica ao ciberespaco; direito a protecdo de dados, etc.
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A Constituicdo Federal de 1988 apresenta um catadlogo de direitos fundamentais
materialmente abertos no sentido de permitir a construcdo de novos, encontrando-se em
permanente processo de expansdo. A atividade expansionista do catdlogo dos direitos
fundamentais ocorre por meio dos seguintes procedimentos: a) criacdo de direitos fundamentais
expressos por meio de emendas constitucionais, b) construcdo de direitos fundamentais
decorrentes e c) ratificacdo de tratados internacionais que versem sobre direitos humanos
mediante o procedimento previsto no 83°, do art. 5°, da Constistuicdo Federal de 1988.

Na clausula de abertura dada pelo nosso texto constitucional vigente (a partir dos §8
1°e 2°do artigo 5°), também podem ser perfilados perceptivamente dois agrupamentos distintos
de direitos fundamentais: a) aqueles que estdo expressamente positivados; e, b) outros direitos
positivados implicitamente. Assim, a Constituicdo passa a ser a estrutura que, diante de tempo
e espaco variados, passa a acomodar novos direitos (Dobrowolski, 2006, p. 8), reconhecendo
que a histdria ndo tem fim quando se fala em direitos fundamentais, pois ao tempo que sempre
havera risco a pessoa humana, em igual medida existirdo direitos inerentes a esses riscos (Sarlet,
2010, pp. 83-84).

H4, portanto, direitos fundamentais por assimilacdo e conexao logico-sistémica com
outros valores e aqueles cuja existéncia esta além da presenca no titulo especifico dos direitos
fundamentais. Também ha direitos fundamentais fora do titulo, em outras partes da Constituicao
e fora dela, neste ultimo caso, nomeadamente, os tratados internacionais de direitos humanos.
Como também podera haver normas de legislacéo infraconstitucional com conteudo de direitos
fundamentais, mas que ndo se submetem ao regime especial desses.

Nessa perspectiva da incompletude de direitos fundamentais proprios relacionados a
tecnologia, € que se descrevera adiante uma proposta de um elenco de novos direitos
fundamentais ambientados na sociedade da informacéo, voltados para a implementacéo da

dignidade humana.

2 A CONSTRUCAO DE NOVOS DIREITOS FUNDAMENTAIS APLICAVEIS A
REALIDADE TECNOLOGICA
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Com efeito, analisando as dimensbes sociais da revolucdo da tecnologia da
informacdo, pode-se pensar se o destino desta seria cumprir — referindo-se a relagédo entre a
tecnologia e a sociedade — a proposta formulada por Melvin Kranzberg (1985, p. 50), de que a
tecnologia em si ndo é nem boa e nem ruim, todavia, também ndo é puramente neutra.

Assim sendo, segundo Castells (1999, p. 113), a tecnologia da informacdo € uma
poténcia que se concretiza no atual paradigma tecnologico e que esta enraizada neste mesmo
paradigma, penetrando, desse modo, no dmago da vida e da mente dos individuos imergidos
nesta nova sociedade. Desta maneira, sua atuacdo plasma, nos individuos componentes da
sociedade da informacédo, novas compreensdes acerca das relacfes que exsurgem entre si, a
maquina, o espaco virtual e o espacgo fisico, desaguando, assim, na elaboracdo de novos
conceitos, representacdes e relagdes do/no real.

Pelo que se percebe, o desenvolvimento das tecnologias que desencadearam a
revolucdo tecnologica se deu de modo aleatério, mais por um conjunto de circunstancias
favoraveis do que propriamente um determinismo institucional. Mas, a partir do momento que
essa tecnologia surgiu, duas realidades aconteceram: i) ela mesma foi se retroalimentando,
entrando em um ciclo em que o proprio “efeito sinérgico” de uma invengao levasse a outra; e,
i) posteriormente, as institui¢cbes apropriadamente tomaram conta da tecnologia para promover
e reestruturar o decadente sistema capitalista dos anos 1980.

Para Van Dijk (2012, p. 37) a sociedade da informacao se constitui como nova espécie
de organizacdo da vida em sociedade, estabelecendo uma rede comunicacional diferente das
relagOes estabelecidas convencionalmente de modo presencial. Dessa forma, a sociedade da
informacdo é um tipo moderno de sociedade, na qual a intensidade de informacéo de todas as
atividades é tdo elevada que possibilita uma organizacdo social baseada na ciéncia, na
racionalidade e na reflexividade; uma economia com todos os bens e setores, incluindo o
agricola e o industrial, incrivelmente caracterizada pela producgéo de informagdes; um mercado
de trabalho com a maioria das funcdes largamente ou completamente baseada em tarefas de
processamento de informagdes, requerendo conhecimento e alta qualificagdo educacional; uma
cultura dominada por produtos de midia e informacéo com seus sinais, simbolos e significados.

Constata-se ainda mais que, por sentido ontologico, esse novo sistema de comunicagédo
estd unificando a fala numa lingua universal digital, promovendo a integracdo global da

producdo e distribuicdo de palavras, sons e imagens de uma cultura, personalizando-os ao gosto
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das identidades e humores dos individuos. E plenamente perceptivel, como sentido unitario que,
as redes interativas de computadores estdo aumentando vertiginosamente as formas e canais de
comunicagdo, moldando a vida humana e, a0 mesmo tempo, sendo moldadas por ela.

Resta ao Direito tomar conta deste compasso da nova organizacgéo social que se formou
a partir desses avangos tecnologicos. Por serem estamentos da ordem social, tem-se ciéncia de
que os direitos fundamentais, dada a sua importancia singular para a dignidade humana,
representam a maxima instancia de direitos a serem tutelados e protegidos, sendo instituidos,
por tal razdo, em nivel constitucional, com méritos de superconstitucionalidade (Brandéo, 2010,
p. 151), no sentido de serem tidos como os principais direitos de um ordenamento juridico.

Verifica-se crescente convergéncia de opinides no que concerne a ideia que norteia a
concepgdo das quatro dimensdes dos direitos fundamentais, no sentido de que estes, tendo tido
sua trajetdria existencial inaugurada com o reconhecimento formal nas primeiras Constituicdes
escritas dos classicos direitos de matriz liberal-burguesa, se encontram em constante processo
de transformacdo, culminando com a recepcao, nos catalogos constitucionais e na seara do
Direito Internacional, de multiplas e diferenciadas posi¢des juridicas, cujo conteido é téo
variavel quanto as transformac6es ocorridas na realidade social, politica, cultural e econdémica
ao longo dos tempos.

A teoria dimensional dos direitos fundamentais ndo aponta, tdo-somente, para o carater
cumulativo do processo evolutivo e para a natureza complementar de todos os direitos
fundamentais, mas afirma, para, além disso, sua unidade e indivisibilidade no contexto do
direito constitucional interno.

O fato é que, as razbes historico-ideologicas da compartimentalizacdo dos direitos
fundamentais se consolidaram em um catalogo cujo objetivo principal é garantir a dignidade
plena da pessoa humana. Destaque-se que a dignidade da pessoa humana, como elemento
juridico, somente passa a ser considerada como prioridade absoluta de boa parte das nacGes
ocidentais a partir dos meados do século XX, expressivamente em razdo dos fatos
acompanhados durante a Segunda Guerra Mundial (Sarlet, 2010, pp. 33-47). Por certo que, com
0 advento da atual teoria constitucional, a dignidade humana passou a gozar de relevancia
juridica destacada, o que Ihe conduziu a niveis de concretizacdo antes nao verificados.

A dupla perspectiva (objetiva e subjetiva) dos direitos fundamentais revela que estes

exercem varias e diversificadas fungdes na ordem juridica, o que deflui tanto das consequéncias
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a faceta juridico-objetiva, quanto da circunstancia de existir um leque de posi¢des juridico-
subjetivas que, em principio, integram a assim denominada perspectiva subjetiva.

Essa interface constituiria o fecho sistemético da proposicao de Alexy (2008, p. 248)
para um “direito fundamental completo”. A edificagdo de um conjunto de posi¢des juridicas
em torno de um direito fundamental, coesas na determinacdo de um mesmo valor protegido
constitucionalmente, seria a materializacdo do direito fundamental completo. A nocdo de um
direito fundamental completo implementa a multifuncionalidade dos direitos fundamentais. A
partir de um determinado dispositivo constitucional, é possivel a construcdo de diversas normas
de direito fundamental relacionadas a um mesmo valor ou bem.

Alexy resolve doutrinariamente esta caréncia de amplitude da norma de direito
fundamental ao defender expressamente o reconhecimento de direitos fundamentais néo
previstos expressamente no texto constitucional, mas compreendidos dentro de uma abertura
estrutural do contexto principioldgico da Constituigdo. Para o jurista alemdo, “as normas de
direito fundamental podem, portanto, ser divididas em dois grupos: as normas de direito
fundamental estabelecidas diretamente pelo texto constitucional e as normas de direito
fundamental atribuidas” (2008, p. 73).

Saber se uma norma atribuida é uma norma de direito fundamental depende da
argumentacdo referida a direitos fundamentais que a sustente. Necessita, para a constituicdo de
uma norma de direito fundamental atribuida, uma correta fundamentacéo referida a direitos
fundamentais. Alias, essa correta fundamentacdo, sustenta Alexy, pode ser estendida também
as normas de direito fundamentais diretamente estabelecidas, podendo ser generalizada. E

acresce:

Uma tal definicio geral sustenta que normas de direitos fundamentais séo todas as
normas para as quais existe a possibilidade de uma correta fundamentacéo referida a
direitos fundamentais. Para as normas diretamente estabelecidas normalmente é
suficiente uma referéncia ao texto constitucional. Uma fundamentacdo mais profunda,
que demonstre por que aquilo que a Constitui¢do diz que € valido, normalmente tem,
para a praxis da fundamentacéo referida a direitos fundamentais, um interesse apenas
tedrico. Isso demonstra que a generalizacdo da definigdo baseada em uma correta
fundamentacgdo referida a direitos fundamentais ndo elimina, de forma nenhuma, a

diferenca entre normas de direitos fundamentais estabelecidas direta e indiretamente.
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No caso de uma norma diretamente estabelecida, uma fundamentagdo correta é
sempre diferente da fundamentacdo no caso de uma norma indiretamente estabelecida.
(2008, p. 76)

A teoria de Alexy quanto a possibilidade de norma de direito fundamental atribuida
encontra ressonancia no Brasil. Voltando-se para a realidade brasileira, a sistematica adotada
pelo texto constitucional foi de dar ao poder constituinte o poder da defini¢do do conteudo dos
direitos fundamentais. Se listara a seguir, numa perspectiva de construgdo hermenéutica, alguns

desses novos direitos fundamentais aplicaveis ao ambiente virtual.

2.1 DIREITO FUNDAMENTAL A PARTICIPACAO NA SOCIEDADE DA INFORMACAO
COMO ACESSO A INTERNET E LIBERDADE DE USO.

Para além da conformacdo ética da sociedade, o Direito tem como atribuicdo
acompanhar também o seu desenvolvimento tecnoldgico, regulando as questdes que possam
gerar violacGes ou ofensas a integridade (fisica e moral) dos seus membros. Ha quem aponte a
insercdo a sociedade da informacdo dentro dos direitos fundamentais de terceira dimenséo, se
considerado apenas o uso de novas tecnologias. Em tal sentido, demonstra Sarlet (2010, p. 105):

[...] assumem especial relevancia o direito a0 meio ambiente e & qualidade de vida
(que j& foi considerado como direito de terceira geracao pela corrente doutrinaria que
parte do critério da titularidade transindividual), bem como o direito de informética
(ou liberdade de informatica), cujo reconhecimento € postulado justamente em virtude
do controle cada vez maior sobre a liberdade e intimidade individual mediante bancos
de dados pessoais, meios de comunicagdo, etc., mas que — em virtude de sua
vinculacdo com os direitos de liberdade (inclusive de expressdo e comunicagéo) e as
garantias da intimidade e privacidade suscita certas dividas no que tange ao seu

enquadramento na terceira dimenséo dos direitos fundamentais.

Certamente, na estrita limitagdo da liberdade de informéatica ndo comportaria
dimensionar um direito fundamental cuja abrangéncia e tutela sdo provisoriamente indefinidos,

dado aos ilimitados recursos e avangos da tecnologia. Melhor dimensionar tais direitos advindos
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dos inegaveis avancos tecnoldgicos dos trés ultimos decénios como direitos fundamentais de
quinta geracao.

Wolkmer (2012, p. 44) defende a existéncia de uma quinta dimensdo, onde estdo
situados os direitos oriundos da sociedade da informacdo. Certo é que, pela novidade e no
contexto da sociedade da informacdo, na ambiéncia dos direitos fundamentais, a internet
constitui apenas mais um espaco onde serdo eles exercitados e defendidos. Pela nogédo temporal,
se enquadra como direito fundamental de quinta geracdo, sendo a Sociedade da Informacao
uma concepcdo terminoldgica recebida dos avangos tecnoldgicos nas comunicacdes e na
vivéncia social dos ultimos trinta anos.

Na defesa da formacdo de um direito fundamental, merece registro o Relatorio
A/HRC/17/27 emitido pela ONU, que reconheceu o livre acesso & internet como um direito
humano. O “Relatorio do Relator Especial sobre a promocéo e protecdo do direito a liberdade
de opinido e de expressao” apresentou como principais violagdes: o bloqueio arbitrario ou a
filtragem de conteddo; a criminalizacdo de expressdo legitima; a imposicdo de
responsabilidades intermediarias; a interrupcdo do acesso a internet pela populacéo,
fundamentada na violacéo de propriedade intelectual; os ciberataques; a protecdo inadequada
(ou insuficiente) do direito a privacidade e ao resguardo dos dados pessoais (United Nations,
2011).

E plenamente possivel se reconhecer um direito fundamental do cidado ao acesso a
internet e a sua participacdo na sociedade da informacdo, como meio de inclusdo digital. O
relatdrio, emitido pela Organizacdo das Nac¢des Unidas, como destacado acima, defende o
acesso a internet como um direito humano, baseado na universalidade do acesso a informacéo.

E, de fato, as concepcdes do constitucionalismo europeu estdo voltadas a assegurar um
direito fundamental do acesso a internet. Todavia, de forma superficial, ndo relatando de que
forma e a que custo se daria o fomento desta incluséo digital. Trés nacGes europeias assim ja
proclamaram a fundamentalidade de tal direito.

A primeira, foi a Estonia, ao editar uma lei que promulgou a universalidade do acesso
a internet como uma necessidade béasica da populacdo (Woodard, 2003). A segunda foi a
Finlandia, assegurando aos seus cidaddos o acesso a internet banda larga, com velocidade

minima de um megabit por segundo, como se fosse um direito fundamental. A terceira foi a
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Grécia, inserindo na revisao constitucional ocorrida no ano de 2001 o artigo 5A, com o seguinte
texto:

2. Todas as pessoas tém o direito de participar na sociedade da informagdo. A
facilitacdo do acesso a informagdes transmitidas por via eletrénica, bem como da producao,
intercambio e difusdo dos mesmaos, constitui uma obrigacdo do Estado, sempre em observancia
das garantias de artigos 9, 9A e 19. (Grécia, 2011, n.p.)

Seguindo tal tendéncia, em 2009, o pacote de reformas proposto pela Uni&o Europeia
as empresas de telecomunicagfes trouxe propostas revisionais para inserir o reconhecimento do
direito ao acesso a internet; a manutencdo da neutralidade da rede; a universalizacdo da internet
banda larga para a populacéo europeia (Unido Europeia, 2009, pp. 1-11).

Ainda gque ndo contido na Constituicdo de alguns paises, somam-se quase em uma
dezena o reconhecimento do acesso a internet como um direito fundamental. Na Alemanha, um
exemplo é o caso julgado, no ano 2013, pela Corte Federal de Justica de Karlsruhe, a qual
determinou que o provedor de acesso a internet deve compensar financeiramente o consumidor
em caso de interrupcdo do acesso, sustentando que a internet é fundamental para a vida na
sociedade contemporanea (Hudson, 2013).

Sdo conhecidas decisdes das Cortes Constitucionais da Alemanha, Franga e Reino
Unido. Para o Conselho Constitucional francés, o acesso a internet ¢ um “direito humano
basico”. Tal pensar foi externado ao ser julgada a constitucionalidade da Lei Hadopi, que tinha
por objetivo combater a pirataria online. No ariert constitucional da Corte francesa, restou
consagrada a constitucionalidade da lei por respeitar o direito fundamental do acesso a internet,
ja que aplica san¢bes graduais, em trés etapas, sendo apenas a Ultima etapa a suspenséo do
acesso a internet dos infratores de direitos intelectuais na internet (République Francaise, 2009,
pp. 13-14; Grasmick, 2015, p. 226).

Também vem do Reino Unido outra decisé@o paradigmatica. O pronunciamento judicial
referente ao caso Philip Michael Jackson é extremamente didatico. Ele havia instalado uma
camera em um frasco de xampu para vigiar uma menina de 14 anos durante o banho. Flagrada
a camera, a policia encontrou gravacdes idénticas a outras menores. Em primeira instancia, ele
foi condenado a cumprir uma pena denominada Sexual Offences Prevention Order (SOPO),
prevista no Sexual Offences Act, ficando proibido de possuir um computador; de usar uma

camera em publico; de entrar em contato com criangas, no trabalho, até o dia de sua morte.
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Inconformado, Jackson recorreu a Corte de Apelacdo, que reformou a decisao, afirmando que
uma decisao judicial é desproporcional quando impede que alguém tenha acesso a internet nos
dias de hoje. Contudo, alternativamente, a Corte determinou que Jackson apresentasse,
periodicamente a policia, seus histéricos de navegacao na internet (Bowcott, 2012).

A frequéncia com que estd sendo reconhecido o0 acesso a internet como um direito
fundamental apenas retrata o nivel de dependéncia social de tal instrumento como meio de
formagé&o cultural, educacional, integracdo, trabalho e coexisténcia humana. Todavia, 0 tema
ndo é unanime. De acordo com Cerf (2012), um dos cientistas responsaveis pela criacdo do
protocolo TCP/IP, que atualmente ocupa a vice-presidéncia da Google, em artigo publicado no
jornal The New York Times, sustentou que a tecnologia € um facilitador de direitos, razdo pela
qual ndo seria um direito em si, e, por isso, haveria uma distancia significativa para o
reconhecimento do acesso a tecnologia como um direito universal.

Aqui no Brasil, tramita no Senado Federal desde 09 de marco de 2020, a PEC n°
008/2020, de iniciativa do senador Luiz Pastore, acrescendo um inciso ao artigo 5° da
Constitui¢@o Federal, de seguinte teor: “LXXIX — € assegurado o direito de acesso a internet”.

Na justificativa, de apenas dois paragrafos, o senador destaca no primeiro que por meio
da internet € possivel ter acesso a noticias de qualquer parte do mundo, acervos de bibliotecas
e museus, ferramentas educacionais para criancas, jovens e adultos, oportunidades de emprego

e uma “infinidade de outras ferramentas e contetdos”. E no segundo paragrafo, complementa:

O acesso a internet é, hoje, elemento fundamental para o desenvolvimento pleno da
cidadania e para o crescimento profissional de todas as pessoas. Sem davida, a
eventual falta de acesso a internet limita as oportunidades de aprendizado e de
crescimento, de educacdo e de emprego, comprometendo ndo apenas o futuro das

pessoas individualmente, mas o proprio progresso nacional (Brasil, 2020b, pp. 1-2).

N&o se ignora que ja havia sido apresentado em 2011 um Projeto de Emenda
Constitucional (de n° 06), incluindo o acesso a internet no rol do artigo 6° da CF Constitui¢do
Federal de 1988, qualificando-o, portanto, como uma espécie de direito social. O fato é que,
duas proposicdes legislativas de emenda a Constitui¢ao tratam da construgcdo de um novo direito

(seja como fundamental, seja como social) a participacdo na sociedade da informagdo mediante
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a garantia de acesso a internet, demonstrando a preocupacéo legislativa com o importante papel
desempenhado pela tecnologia da informacéo na evolugéo social dos brasileiros.

Muitos dos direitos conferidos aos cidaddos dependem cada vez mais do uso e acesso
as novas tecnologias de informacg&o e comunicagdo. Nesta pandemia, a garantia do exercicio de
alguns direitos, como o da educacéo, o da informacéo, o do acesso a justica, o do trabalho e o
da remuneracdo digna, ou até mesmo o da saude, foram propiciados pelo acesso a internet.
Contudo, ainda assim existem dificuldades operacionais e financeiras para a asseguracdo de seu
uso como um direito fundamental, sendo essa a causa principal para que ndo se avancem as
tratativas legislativas como as que se deram na Europa.

Numa superficial visdo, um dos 6bices mais evidente estd na dimensdo territorial do
Brasil. As dificuldades de operacionalizagdo de uma cobertura territorial para garantir o acesso
a internet a toda a populacéo sdo imaginaveis. Por outro angulo, ha de ser considerado que,
atualmente, 0 acesso a internet € majoritariamente prestado a populacdo por meio de provedores
de conexdo, que cobram pelos servicos prestados e, como tal, estdo sujeitos a serem limitados
ou interrompidos em caso de inadimplemento por parte do consumidor, conforme previsdo no
artigo 90 da Resolucdo 632, de 7 de marco de 2014, da ANATEL.

Nesse caso, se 0 acesso a internet for considerado um direito constitucional, eventual
interrupcao seria uma violacdo ao direito do cidadao, por ser servico de natureza essencial. Tem
que ser dimensionada e remunerada, com equidade, a prestacdo de servigos das empresas que
se ocupassem do fornecimento de acesso.

Ademais, ndo bastaria assegurar o direito ao acesso a internet. Ha de ser antevista
também a forma de materializacdo da inclusdo digital. Uma politica publica que incentive ou
oportunize a compra de computadores ndo faz mais do que conceder meio de acesso digital,
mas a inclusdo propriamente dita depende de fatores muito mais ligados a educacao do que ao
acesso a computadores ou a redes da web.

Uma norma de direito fundamental atribuida para um direito fundamental de
participacdo na sociedade da informacgdo com direito a internet e uso livre tem como sélida
argumentacao a previsao constitucional do direito fundamental a educacéo e a liberdade. A
operabilidade do direito fundamental a educacéo e a liberdade traz como consequente l6gico a
garantia do usufruto das mudangas trazidas pela tecnologia da informacdo e da comunicagao

para dentro do processo educacional.
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Uma construcdo normativa que promova o acesso a internet como meio de inclusao do
cidadao, realiza e fluidifica o didlogo necessario entre o Direito e as novas tecnologias. Nao
sem proposito, a Lei n® 12.965/2014, que veio estabelecer o marco civil da internet, em varios
de seus dispositivos reconhece plenamente o0 uso da internet como elemento integrante na
formacéo civilizacional do cidaddo. A exemplo, os arts. 2°, inciso I1; 3°, inciso I; 4°, 1l e o caput
do artigo 26.

Os direitos sdo construgdes histdricas. Assim, eles sdo por natureza mutaveis e devem
corresponder sempre as novas necessidades e realidades ditadas pelas sociedades em processo
célere e profundo de transformacdo, como a do Brasil. Nesse contexto, a historia forcara uma
tomada de posicao dos poderes legislativo e executivo para a constitucionalizacdo desse direito
a participacdo na sociedade de informacao, por meio da garantia do acesso livre a internet, sem
perder de vista a problemética da incluséo digital.

2.2 UM NOVO DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS NO
AMBIENTE VIRTUAL

Nos albores do século XXI, o Estado tem deixado de ser o grande inimigo das
liberdades publicas, haja vista que proliferam na sociedade outros focos de poder, poderes
inorganicos e ndo departamentais da soberania do Estado - a exemplo do poder da midia, das
comunicacdes e das redes sociais indutoras de novas pastas de comportamentos que
caracterizam a era da internet.

Nesses novos tempos, um grande desafio € a concretizacdo dos direitos fundamentais
frente ao desenvolvimento tecnoldgico. Consabidamente, um avanco inimaginavel na
construcdo e criacdo de instrumentos e técnicas que permitem a identificacdo, o monitoramento
e 0 controle da pessoa humana a partir da coleta e do tratamento das informacdes a ela
referentes, o que atraiu a atencdo para a tutela dos seus dados pessoais. O estabelecimento da
propria esfera privada, a partir da qual definem-se os espacos da liberdade, e o proprio carater
da interacdo social de cada pessoa passa a depender em grande medida da possibilidade de
controle efetivo que esta seja capaz de dever sobre as informacdes a seu respeito.

Nesta perspectiva, uma disciplina de prote¢éo dos dados pessoais assumiu as fei¢es

de um legitimo direito fundamental, como instrumento de protecdo da pessoa, face as
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possibilidades de tratamento e utilizacdo dos seus dados. Com a nova realidade do ciberespaco,
na qual os individuos ndo sdo meros consumidores de informacdo, mas também produtores
publicos de dados pessoais — ndo exclusivos —, a arquitetura descentralizada da rede propiciou
0 surgimento de servigos e produtos agregados & maior coleta de dados.

Neste ambiente, algumas empresas alcancaram uma posicdo para melhor coletar,
controlar, rastrear e definir perfis comportamentais de um grande numero de titulares de dados
pessoais, antecipando e induzindo preferéncias, escolhas e decisdes. Como consequéncia, 0S
mesmos fatores econdémicos que auxiliam na compreens@o do comportamento de trabalhadores
e consumidores também podem determinar investimentos na obtencdo e na blindagem do
compartilhamento de dados pessoais.

Parte dessa estratégia de mercado de transformacdo de dados pessoais
comportamentais em experiéncia advém do que Thaler e Sunstein denominam de arquitetura
da escolha, que nada mais representa do que a incorporacdo de um principio da psicologia em
produtos e servicos: a compatibilidade de resposta de estimulo (Thaler; Sunstein, 2009, pp. 83-
84). A ideia subjacente a essa pratica de mercado com dados pessoais comportamentais envolve
0 recebimento esperado de sinais (estimulos) para que haja consisténcia com a acdo desejada.
A configuragdo de aplicativos e o desenho grafico de plataformas digitais sdo construidos
exatamente com o escopo de proporcionar o recebimento de sinais esperados para ensejar a
adocdo de acdes desejadas.

O maior exemplo desse fenémeno advém da publicidade online praticada por redes
sociais, que conseguem direcionar anincios a partir da criacdo de incentivos para a troca de
experiéncias com usuarios, com o escopo de posteriormente monetizar aquilo que Zuboff
denominou de “rendition” (Zuboff, 2008, p. 240). Em 2018, na conferéncia anual PrivacyCon
da FTC, Alan Mislove apresentou uma pesquisa empirica (Venkatadri et al., 2018) na qual
demonstrou que algumas plataformas digitais conseguem converter analises de enquetes e
anuncios em perfis comportamentais para realizar ofertas diretas de produtos com publico-alvo
ainda mais preciso.

Com as estratégicas de mercado impulsionadas pela arquitetura da escolha em
conjunto com mecanismos de big data e data analytics, 0 aumento da disponibilidade de dados

pessoais fomentou atividades e beneficios até entdo impensaveis, mas, em contraposicao, as
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posicOes de poder decorrentes da exploracdo econémica dos dados pessoais despertaram ainda
mais a atencao dos reguladores e formuladores de politicas publicas.

E necessario, entdo, construir uma tutela eficaz da pessoa enquanto ser humano, e do
ser humano enquanto cidad&o e consumidor. A funcdo da intimidade no &mbito informéatico ndo
¢ apenas proteger a esfera privada da personalidade, garantindo que um individuo nédo seja
incomodado devido a ma utilizacdo de seus dados. Pretende-se evitar, outrossim, que o cidaddo
seja transformado em numeros, tratado como se fosse uma mercadoria, sem a consideracao de
seus aspectos subjetivos, desconsiderando-se a sua intimidade (Limberger, 2008, pp. 219-222).

A partir dessas perspectivas, o reconhecimento da protecdo de dados como um direito
autbnomo e fundamental tornou-se indiscutivel, posto que, ndo mais deriva de uma dicgéo
explicita e literal, infere-se mesmo da consideracdo dos riscos que o tratamento automatizado
traz & protecdo da personalidade a luz das garantias constitucionais de igualdade substancial,
liberdade e dignidade pessoal humana, juntamente com a protecdo da intimidade e da vida
privada. Como acentua Rodota, “esta abordagem reflete-se em inUmeros documentos nacionais
e internacionais, principalmente na Carta de Direitos Fundamentais da Comunidade Europeia,
na qual a protecao de dados ¢é reconhecida como um direito fundamental autonomo” (Rodota,
2008, p. 13).

Merece trazer a relevo o marco inicial da aplicacdo de um decisionismo concreto no
reconhecimento da protecdo de dados pessoais como direito fundamental. Sem duvidas, tudo
teve inicio com a decisdo do Tribunal Constitucional Federal da Alemanha no caso em que
reconheceu a inconstitucionalidade da Lei do Censo, aprovada em 1982, que determinou que
os cidaddos do condado de Dressen fornecessem uma série de dados pessoais para mensurar
estatisticamente a distribuicdo espacial e geografica da populacdo.

O julgado alemé@o é relevante porque reconheceu a autonomia dos direitos a protecao
dos dados pessoais e a autodeterminacdo informacional, destacados do direito a privacidade,
conforme registrado por Bruno Bioni (2019, p. 101). Para o Tribunal, a capacidade do individuo
de autodeterminar seus dados pessoais € parcela fundamental do seu direito de desenvolver
livremente sua personalidade. Dessa forma, a atividade de processamento dos dados pessoais
deve ter limites, impondo-se “precaucdes organizacionais e processuais que combatam o perigo

de uma violagdo do direito da personalidade”.
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A partir dai foram editadas leis e regulamentos em matéria de protecdo de dados.
Embora ensimesmadas em praticas de controle voltadas as suas necessidades internas, as nacoes
mais avancadas tém adotados modelos distintos, quer na regulagéo, quer na forma de aplicacéo.
Em grande medida, estes modelos se diferem pelo maior ou menor grau de participagdo do
Estado e/ou 6rgdos reguladores, bem como em relacdo ao nivel de receptividade da atuacao
regulatéria conjunta com atores privados. A escolha do critério de aproximacdo decorreu da
maior ou menor capacidade de influéncia estatal em conjunto com a existéncia de incentivos
para atuacdo regulatéria privada.

A policontextualidade de cada sistema normativo, voltado as necessidades internas de
relacBes sociais e de negdcios, dimensiona qual a melhor forma de tutelar a privacidade e a
protecdo dos dados pessoais dentro do seu respectivo territorio, ainda que se ignore a condi¢do
de que uma nagéo nada mais ¢ do que uma “vila” num ambiente global.

A partir do julgamento da Corte Constitucional alemd, um movimento crescente se
deu na Europa com insercao de dispositivos em textos constitucionais garantindo um direito
fundamental a protecédo de dados, a exemplo das constituicdes da Espanha, Portugal e Suécia.

Obviamente que era intencdo da legislacédo europeia (Unido Europeia, 1981, pp. 1-9),
desde a mencionada Convencdo de Estrasburgo (Convencdo n® 108 para a Protecdo de
Individuos com Respeito ao Processamento Automatizado de Dados Pessoais - 1981), alcar o
direito a protecdo de dados a condicdo de direito fundamental de natureza autbnoma entre 0s
estados integrantes da Unido Europeia.

No ano 2000, o Parlamento Europeu aprovou uma Carta de Direitos Fundamentais da
Unido Europeia, fazendo inserir disposicdes especificas sobre protecao de dados no artigo 8°,

com a seguinte redacao:

Artigo 8° - Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que Ihes digam
respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas tém o direito de acessar os dados coligidos que Ihes digam

respeito e de obter a respectiva retificacao.
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3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade
independente (Unido Europeia, 2000, p. 10).

A partir das caracteristicas do sistema juridico instituido na Europa acima narradas,
pode se tracar um paralelismo criativo com o0 modelo que vem sendo construido no sistema
juridico pétrio.

A construgdo de uma norma de direito fundamental atribuida, em relacdo a um direito
fundamental autdbnomo a protecdo de dados foi iniciada no Brasil pelo préprio Supremo
Tribunal Federal nos dias 06 e 07 de maio de 2020, por ocasiao do julgamento das ADIs 6387,
6388, 6389, 6390 e 6393. As ac¢des tinham sido ajuizadas contra a Medida Proviséria n°
954/2020, que estipulava o compartilhamento obrigatério de dados pessoais (nome, telefone e
endereco) de empresas de telefonia mével e fixa com a Fundagdo Instituto Brasileiro de
Geografia e Estatistica (IBGE), para fins de continuidade da producéo estatistica do 6rgdo. O
julgamento histérico procedeu com uma atualizacdo dos direitos fundamentais, com ampla
repercussdo na hermenéutica constitucional sobre o direito a privacidade e a protecdo de dados
pessoais.

As acdes atacavam a MP 954/2020 devido ao texto apresentar uma finalidade genérica,
ter falhas em precisar a necessidade do compartilhamento massivo de dados pessoais e a
auséncia de medidas de seguranca da informagdo. O Supremo Tribunal Federal acolheu as
acOes propostas e decidiu por suspender a sua eficacia e impedir que a transferéncia dos dados
se efetivasse.

Se esse potencial ndo era percebido ha décadas, hoje, dado o estado do
desenvolvimento tecnoldgico pautado no tratamento intensivo de dados pessoais, ele ndo pode
mais ser ignorado. Considerado o conjunto dos votos, o julgamento pautou-se em trés aspectos
principais, que podem ser extraidos como uma valiosa ligdo para a protecdo de dados no Brasil:
i) o direito a protecdo de dados, embora ndo prescrito expressamente na Constitui¢do, é um
direito fundamental autbnomo, distinto do direito a privacidade (embora relacionado a ele); ii)
o0 direito a protecdo de dados é um pilar da democracia em sua dimens&o coletiva, ndo se
limitando a esfera individual, privada; iii) o direito a protecdo de dados tem sua raiz na clausula

constitucional do devido processo legal.
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Ha neste particular julgamento uma metamorfose judicial, um salto jurisprudencial do
Supremo Tribunal Federal, a mudar o locus da protecdo de dados do ambito da protecao
constitucional a vida privada, como vinha sendo tratada, para o reconhecimento de um direito
fundamental autbnomo a protecéo de dados. Durante esse paradigmatico julgamento, os votos
foram construidos na reconceitualizacdo da privacidade e na incorporacdo da ideia de
autodeterminacgdo informativa, segundo a qual o individuo deve ter algum nivel de controle
sobre o0 que é feito dos seus dados pessoais.

A afirmagéo da protegéo de dados pessoais como direito fundamental autdbnomo foi
finalmente incorporado legislativamente a Constituicdo Federal, com a promulgacdo pelo
Congresso Nacional da Emenda Constitucional n® 115, em 10 de fevereiro proximo passado,
acrescendo o inciso XI1I-A, ao art. 5°, e 0 inciso XXX, ao art. 22, ambos da Constituicdo Federal,
fruto do texto aprovado da PEC (Projeto de Emenda a Constituigcdo de n® 17/2019).

Com esta Emenda a Constituicdo, cumpre o pais as proposi¢cbes do mercado
internacional, atento ao pensamento de Rodota, quando refere que o direito de protecdo de
dados pessoais ¢ o direito fundamental “mais expressivo da condi¢do da condi¢do humana
contemporanea. Relembrar isto a cada momento néo é verbosidade, pois toda mudanca afeta a
protecao de dados tem impacto sobre o grau de democracia que nos podemos experimentar”

(Rodota, 2008, p. 21).

3 CONSIDERACOES FINAIS

A mudanca social provocada pela tecnologia exige a implementacdo de
regulamentacdo no campo normativo constitucional e infraconstitucional. Uma mudanca social,
como diz Honneth, deve ser interpretada como uma diferenciacdo de duas esferas de
reconhecimento: a valorizagdo social (soziale Wertschatzung) e a luta por reconhecimento
(Kampf um Anerkennung), compreendida como uma espécie de pressao social, a partir da qual
novas dimensdes de um minimo existencial devem ser, permanentemente, pensadas e
repensadas. Esse processo evolutivo é marcante para a ampliacdo horizontal dos direitos

fundamentais (Honneth, 2010, pp. 178 et seq.).
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Habermas (2014, pp. 237-276) sustenta que uma sociedade democratica depende da
efetividade dos direitos fundamentais e da existéncia de relacGes sociais de reconhecimento. A
construcdo de fundamentos jusfilosoficos para novos direitos fundamentais passa certamente
pelo reconhecimento juridico do avanco das relagBes sociais no ambiente tecnologico da
virtualidade.

N&o ha evolucdo legislativa exponencial que acompanhe o avanco tecnoldgico,
devendo a hermenéutica preencher os espagos com a concretizacdo dos direitos fundamentais a
partir da construcdo de normas fundamentais atribuidas. As situacdes problematicas devem ser
colocadas a luz da normatividade e da principiologia constitucional, se elegendo a melhor
solucdo pratica que concretize a norma de direito fundamental.

N&o havendo norma de direito fundamental expressa, a tarefa da construcdo de uma
norma de decisdo cabe a elaboracdo conceitual de juristas, e a aplicacdo de decisGes judiciais
construidas a partir de adaptacdes a analogias, cujos contornos devem ter por pressuposto a

protecdo integral a dignidade da pessoa humana.
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THE ESSENTIAL EVOLUTIONARY DEVELOPMENT OF FUNDAMENTAL
RIGHTS APPLICABLE TO THE NEW WORLD OF THE VIRTUAL ENVIRONMENT

ABSTRACT

Society is going through a Technological Revolution with
consequences that are still immeasurable. This set of technological
phenomena, responsible for establishing new forms of social
coexistence, was called the Information Society. Its challenges are
numerous and go beyond the legal environment, testing the ability to
achieve satisfactory results in the protection of fundamental rights. In
Brazil, following international trends, technological acceleration has
given new meaning to the new conceptions of the National Order,
especially regarding access to information and the right to privacy. The
aim of this article is to present the evolutionary construction of rights
applicable to the virtual environment.
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