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RESUMO

O aumento da utilizacdo das redes sociais tem provocado significativos
impactos no cotidiano. Concomitantemente, o dialogo interjurisdicional
entre Tribunais é um método para fundamentar as decisdes judiciais
necessario a consolidagcdo dos direitos humanos. Assim, 0 que se
persegue no presente trabalho, através da pesquisa bibliografica, é
identificar de que forma o dialogo interjurisdicional passa a ter
relevancia diante do cenario de relagdes transfronteiricas digitais.
Finalmente, conclui-se pela essencialidade do didlogo interjurisdicional
internacional para efetivar a aplicacao das normas de protecdo de dados
em todo o mundo, considerando a dificuldade dos processos legislativos
em acompanharem as demandas decorrentes do ambiente digital.
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1 INTRODUCAO

A partir de um cenario de globalizacdo que tem se consolidado nas Gltimas décadas,
0s avancos da tecnologia e da internet tém impactado consideravelmente o cotidiano social. Os
sistemas informaticos e a internet constituem parte significativa das atividades humanas e das
relacBes interpessoais no contexto da sociedade da informacao. Por essas razfes, € importante
compreender de que forma a ciéncia juridica reflete essas transformagdes sociais.

No presente trabalho, pretende-se discutir, nesse contexto de criagdo de novas
atividades econdmicas, a utilizacdo dos algoritmos para fins de direcionamento de contetdo e
de comunicacdo estratégica. Em outras palavras, trata-se da relacdo do individuo com o acesso
as informacdes que Ihe sdo langadas e a utilizagdo de seus dados para esse propoésito.

Na comunicacao estratégica através da mineracéo de dados, as redes sociais e 0s sitios
de naturezas diversas acessam as informagdes dos usuarios que se cadastram na plataforma e
compilam as respectivas informacfes em algoritmos cuja inteligéncia artificial as perfiliza.
Assim, 0s usuarios, que sdo potenciais consumidores, recebem a natureza de informacao que
guarda relacdo com o perfil em que se encaixa. A titulo de exemplo, uma mulher de 20 anos
vai receber, através da extracdo e andlise de padrdes nas plataformas digitais que integra,
informacdes diferentes de um homem de 50 anos.

A utilizacdo algoritmica de dados para fins de direcionamento de conteudo e
comunicacdo estratégica configura uma atividade econémica que merece analise pela
perspectiva da efetivacdo dos direitos humanos, especificamente no que diz respeito a protecdo
de dados, combate a desinformacdo e formacdo do livre convencimento. Nesse sentido,
considerando que se trata de um método que se expande exponencialmente em todo o mundo e
possui natureza transfronteirica — sem que haja diferenciagdo quanto a nacionalidade ou
localizacdo dos individuos —, é necessario balizar em um numero cada vez maior de cortes a
protecdo aos referidos direitos para que eles possam ser realmente efetivos.

Isso porque, € possivel que uma empresa em um pais na América do Norte utilize
dados de individuos na Europa a partir da contratacio de uma empresa na Asia, em decorréncia
da transnacionalidade da internet.

Dessa forma, a presente pesquisa vai discutir de que forma o dialogo interjurisdicional
internacional pode direcionar a tutela dos direitos humanos supramencionados considerando a
relevancia de fortalecer a efetividade formal e material da protecdo de dados pessoais, combate

a desinformacéo e livre formagéo de ideias.
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Dentro de um contexto em que as relacdes humanas se tornam transfronteiricas e
atravessam o conceito de territorialidade a partir do ciberespaco, o exercicio jurisdicional deve
estar ainda mais atento ao didlogo horizontal, com outras nacdes, e vertical, com cortes
supranacionais. A partir dessa reflexdo, o conceito de ciberespago é essencial para o que se
passa a analisar

O exercicio da judicatura foi essencialmente vinculado ao Estado, historicamente
delineado pelos conceitos de soberania e territorialidade. Entretanto, a partir da construcéo de
um espago ao qual todo individuo tem acesso, independente do local em que esta ou de sua
nacionalidade, as cortes se deparam com o necessario desafio de dialogarem entre si para
efetivacdo de um sistema de protecdo de liberdades fundamentais.

Sob essa perspectiva, estuda-se a atividade econdémica do tratamento de dados pessoais
para fins de direcionamento de contetdo, haja vista sua manifestacdo cotidiana na vida da
esmagadora maioria dos individuos em todo o mundo e que implica em necessaria observancia
dos direitos fundamentais a privacidade, protecdo de dados e livre conceimento.

Por decorréncia, também se investiga de que forma a doutrina e as normas juridicas,
nacionais e internacionais, reconhecem os direitos supramencionados.

No mais, é essencial ao presente trabalho averiguar como a doutrina aborda o dialogo
interjurisdicional na qualidade de método para fundamentar as decisdes judiciais, investigando

em que medida este fendmeno pode auxiliar a efetivacdo desses direitos internacionalmente.

2 A UTILIZACAO ALGORITMICA DE DADOS E A COMUNICACAO
ESTRATEGICA

Os algoritmos sdo uma realidade cada vez mais presente no cotidiano social. Quando
devidamente alimentados por dados pessoais, sdo capazes de identificar o perfil do individuo e
interferir no processo de adjudicacédo de diversas decisdes da vida cotidiana, que podem ser de
um variado espectro: desde o consumo mercadologico até a formacéo de ideias politicas.

E através da big data (conjunto de uma variacido enorme de dados em volume
crescente) e da mediacdo dos algoritmos que os sistemas de monitoramento digital tentam
classificar, conhecer e realizar a segmentacéo de padrdes de a¢des individuais, com a finalidade
de prever e modificar o comportamento humano (Bentes, 2019, p. 222). A partir desse processo,
é possivel realizar o que se pode denominar de perfilizacdo de usuarios, por exemplo.
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Os servigos digitais passam a realizar a captura e a mobilizacao da atencéo dos usuarios
de modo a fazé-los direcionar o0 maximo de tempo conectados as plataformas digitais. Estas,
por sua vez, interagem entre si em ciclos continuos de intercdmbio de contetdos e dados. Isso
porque, quanto mais tempo o individuo passa em determinada plataforma digital, mais
informacdes sobre o usuario vao ser acuradas e, em continuidade, processadas pelos algoritmos
(Bentes, 2019, p. 224). Para realizar essa analise, no entanto, é importante esclarecer de que
forma funcionam os algoritmos e qual a sua relevancia no novo contexto das atividades

econdmicas.

2.1 O CONCEITO DE CIBERESPACO

O ciberespaco é compreendido como dominio de interacdo humana, artificial, dotado
de peculiaridades unicas, desenvolvido mediante o interligamento de camadas fisicas (pessoas
e hardware®) com camadas digitais (software* e informagdes) (Ventre, 2012, p. de internet).
Em razdo de sua artificialidade, ou seja, por se tratar de um espaco que se materializa apenas
em razdo da acdo humana, o ciberespaco sé existe mediante sua operacionalizacdo por
individuos e instituicdes (Medeiros; Goldoni; Batista Junior; Rocha, 2020, p. 650-662), tendo
na sua forma mais evidente a internet.

A internet e o ciberespaco tém natureza transfronteirica. Ou seja, o ciberespaco existe
sem que nele possam se identificar territorios, afastando-se do conceito de territorialidade
sedimentado no direito. Esclareca-se, por relevante, que a natureza transfronteirica ndo é objeto
de enfrentamento deste trabalho, porque se entende que a auséncia de fronteiras é intrinseca a
atividade e ndo merece ser afastada, haja vista ser essencial para preservar a liberdade de
expressdo e a livre iniciativa, principios essenciais para a internet, inclusive com fundamento
no artigo 6° do Marco Civil da Internet. Dessa forma, a atividade judicial, vinculada a existéncia
do Estado em sua manifestacdo mais tradicional, como instituicdo soberana, passa a exercer
poder num espacgo no qual ndo ha limites territoriais.

A competéncia soberana do Estado é exercida sobre o seu territorio, qualificado como
a “expressdao dominial” da qual o Estado-Nacdo precisa para existir. Por isso, trata-se de uma

constatacdo irrecusavel de que a soberania do Estado € exercida na delimitacdo geogréfica do

3 Hardware é a parte fisica do computador, ou seja, 0 conjunto de aparatos, pecas e equipamentos que fazem o
computador funcionar.
4 Software é o conjunto de programas, dados e instrucdes que comandam o funcionamento de um dispositivo
eletrénico.
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seu territorio (Mazzuoli, 2016, p. 383), consistente, essencialmente, em certa area, alguma faixa
de mar e determinado espaco aéreo (Mazzuoli, 2016, p. 383).

Entretanto, segundo Michael Schmitt (1999, p. 890), € inescusavel a necessidade de se
compreender que j& existem novas formas virtuais de poder e que elas precisam ser
compreendidas no direito. O poder do Estado se adapta a uma nova realidade e, em razéo disso,
0 exercicio jurisdicional deve passar a utilizar artificios de dialogo para fundamentacéo da
decisdo judicial, tornando-se mais democratico e contextualizado com o tempo em que se
encontra.

Tem-se, portanto, que o ciberespaco possui natureza incontestavelmente
transfronteirica, enquanto as cortes nacionais ainda se associam essencialmente ao pressuposto
de soberania do Estado, cujo exercicio se d& na area geografica do seu territorio. Embora se
reconheca o referido contorno com relacdo ao exercicio da judicatura, o racional de decidir ndo
pode se ater a aspectos territoriais para a garantia de direitos humanos — o que ganha especial

relevo quando se tratando de fatos ocorridos em um espaco transfronteirico.

2.2 O QUE SAO ALGORITMOS E COMO ELES SAO USADOS NO DIRECIONAMENTO
DE CONTEUDO

O algoritmo:

[...]é uma sequéncia extremamente precisa de instrugdes que, quando lida e executada
por uma outra pessoa, produz o resultado esperado, isto €, a solu¢do de um problema.
Esta sequéncia de instru¢bes € nada mais nada menos que um registro escrito da
sequéncia de passos necessarios que devem executados para manipular informagdes,
ou dados, para se chegar na resposta do problema (Castilho; Silva; Weingartner, 2020,
p. 325).

Assim, num primeiro momento, as plataformas digitais providenciam o espaco digital
em que 0s usuarios se inserem. Num segundo plano, com o passar do tempo, 0S USUarios
utilizam o maior periodo possivel realizando o consumo de contetdo e fornecendo seus dados
e informacdes nas plataformas que Ihes séo disponibilizadas. Por fim, num terceiro momento,
a partir dessas informacdes, o algoritmo devidamente desenvolvido vai seguir instrucoes
previamente programadas pelas plataformas para oferecer uma resposta a determinado conjunto

de fatores.
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Dessa forma, tem-se que, através dos dados que sdo disponibilizados pelos usuarios, é
possivel que os algoritmos, seguindo a programacao que lhe fora estabelecida, realizem uma
apuracdo desses perfis para segmentar os grupos e direcionar o conteldo considerado
interessante para cada um dos ncleos. E por esse motivo que a gestdo algoritmica da atengéo
se torna uma estratégia fundamental para os modos de capitalizacéo de servicos digitais, assim
como para 0os modos de influenciar e persuadir o comportamento humano (Bentes, 2019, p.
222-223). E ai é que se torna incontestavelmente relevante discutir a protecdo aos direitos
humanos a protecdo de dados, ao combate a desinformacéo e ao livre convencimento, tendo em
vista que o método algoritimico pode ser utilizado para propagar inverdades em larga escala,
afetando o juizo de valor de determinados grupos.

Isso se explica no fato de que os algoritmos trabalham com a previsdo dos
comportamentos futuros dentro da economia digital e que através deles é possivel extrair o valor
dos dados. A utilizagdo algoritmica de dados define os perfis de usuérios que serdo alvos
especificos para sugestdo de contetdos diferenciados, de forma personalizada (Bentes, 2019, p.
224). Desse modo, tem-se que a atividade das plataformas depende essencialmente de um vasto
banco de dados capaz de alimentar os algoritmos para que a segmentacdo de perfis e grupos
seja cada vez mais acurada (Bentes, 2019, p. 224).

Tendo compreendido que a utilizacdo algoritmica de dados para o fim de
direcionamento de contetdo € a atividade de um crescente grupo econdémico, Anna Bentes
(2021, p. 19) conceitua a possibilidade de converter determinado conteldo em consumo como
economia da atencdo. Nesse sentido, a inteligéncia artificial pode ser desenvolvida por
empresas dos mais diversos ramos, de modo a veicular seus produtos e servicos de forma
melhor direcionada ao publico interessado, captando a maxima atencdo possivel, caso tenham
acesso aos referidos bancos de dados.

Nas plataformas com as quais a maior parte da populacéo brasileira esta familiarizada,
como twitter® ou youtube®, os usuérios concordam com a utilizagio de seus dados no momento
do cadastro através dos termos e politicas das plataformas. Essas empresas, no entanto, ja tém
alguma representagdo juridica em territorio nacional, de modo que sdo comprometidas com as
disposicdes da Lei Geral de Prote¢do de Dados (LGPD) e do Marco Civil da Internet.

E imperioso destacar que esse tipo de gest&o de dados e de afetacio algoritmica pode

se dar a partir de qualquer lugar do mundo, pelo que ndo é necessario que a empresa tenha sede

> https://twitter.com/pt/privacy
6 https://policies.google.com/privacy?hl=pt-BR
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ou sécios no pais no qual haverd o impacto aos direitos humanos e dados para executar essa
dindmica (Clementino; Pinto, 2021, p. 173). Explica-se: é possivel que uma rede social com
sede na Nova Zelandia comece a ser utilizada de forma transfronteirica por brasileiros, que
inclusive podem ou ndo estar localizados no Brasil.

Ainda, destaca-se que a mera atividade econdmica de comunicacdo estratégica e a
utilizacdo algoritmica de dados ndo constituem violacdo a direitos humanos. Entretanto, a
utilizacdo desproporcional, irrazodvel ou ilegal de dados para fins de desinformacdo implica

em macula a privacidade e autodeterminacéo informativa.

3 DA INCLUSAO DIGITAL COMO DIREITO HUMANO: A PROTECAO DE DADOS
PESSOAIS, O COMBATE A DESINFORMACAO E O DIREITO AO LIVRE
CONVENCIMENTO

Feitos os esclarecimentos sobre o que constitui o ciberespaco, importante reconhecer
que os individuos que nele figuram também sdo detentores de direito. Para o presente artigo,
entende-se essencial compreender o direito ao livre convencimento como direito humano, assim
como o direito a protecdo de dados pessoais.

Acerca dessa discussdo, € imperativo destacar a Carta dos Direitos Fundamentais
Digitais da Unido Europeia (Zeit Ebelin, 2022, p. de internet) que constitui manifesto na forma
de texto semelhante a lei, dotada de objetivos estatais, estabelecendo alguns direitos humanos
gue devem impreterivelmente ser considerados na judicatura também no Brasil. Na Europa, a
Carta dos Direitos Fundamentais Digitais da Unido Europeia foi utilizada como base para a
“Declaragdao de Lisboa — Democracia Digital com um Propdsito”, que foi apresentada no
Conselho da Uni&o Europeia em 1° de junho de 2021 e apoiada por todos os Estados-Membro
da Uni&o Europeia.

A Carta dos Direitos Fundamentais Digitais faz mengdo a igualdade, estabelecendo,
em seu art. 3°, que “o uso de procedimentos automatizados ndo pode fazer com que seres
humanos sejam excluidos do acesso a bens, servi¢os ou da participagao na vida social. Isso vale
especialmente nas areas da satde, protecdo de riscos elementares a vida, ao direito ao trabalho,
a moradia, a liberdade de ir e vir e frente a Justica e a policia”.

Com relagdo a protecdo de dados pessoais, o artigo 7° estabelece que “Dados pessoais
sO podem ser coletados e processados de boa fé para fins determinados a pessoa afetada, e se

7



FIDZS

existir base legal para tal. O processamento dos dados deve ser concebido de forma segura,
justa, transparente e segundo o estado da arte”.

Ainda em seu artigo 7°, a Carta manifesta o direito de todo ser humano em proteger
seus dados e comunicacdes por meio “da escolha de meios apropriados contra a tomada de
conhecimento de terceiros”.

No mais, de extrema relevancia para esse trabalho, o artigo 10° estabelece que “todo
ser humano tem direito ao acesso livre e igualitario a servigcos de comunicacdo e informacéao
sem que para isso tenha que abrir mao de direitos fundamentais”, bem como que “esse acesso
deve ser garantido de maneira ampla, apropriada e suficiente”.

Por fim, acerca do livre convencimento, a Carta compreende em seu artigo 2° que todo
ser humano tem direito a livre informacéo e comunicacdo, o que inclui o direito pessoal de ndo
saber.

Esses dispositivos da Carta estdo contidos na Declaragéo de Lisboa, reconhecida por
unanimidade pela Unido Europeia ao estabelecer, como interesses comuns, a incluséo digital
de todos os cidaddos, a protecdo de dados pessoais, 0 combate a desinformacédo e a livre
formacéo de convencimento.

A partir do disposto nos artigos mencionados, fica estabelecido com clareza como
direitos humanos a protecao de dados pessoais e autodeterminacdo informativa, que abrange o
combate a desinformacédo e a formacéo do livre convencimento.

E imperativo identificar que a Unido Europeia estabelece os direitos na internet como
manifestacdes dos direitos humanos, sedimentando a necessaria prote¢do de dados pessoais, a
obrigacdo de tratamentos de dados seguros e transparentes. O referido texto legal também busca
tutelar o direito a informacdo e comunicacdo de maneira livre, preservando até mesmo o direito
individual de ndo saber.

Esse contexto é necessario para que se compreenda que algumas localidades, como a
Unido Europeia, ja ttm se manifestado através da legislacdo no sentido de tutelar os novos
direitos surgidos em razao da internet.

No Brasil, o Marco Civil da Internet, datado de 2014, estabeleceu em seu artigo 3° que
0 uso da internet tem como principios a garantia da liberdade de expressdo, comunicacgéo e
manifestacdo de pensamento, nos termos da Constituicdo Federal, bem como a protegéo de
dados pessoais.

Ja a Lei Geral de Protecdo de Dados, de 2018, disciplina em seu art. 2° que a protecédo
de dados pessoais tem como fundamentos o respeito a privacidade, a autodeterminacao
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informativa, a liberdade de expressao, de informacéao, de comunicacéo e de opinido, os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais, dentre outros.

Depreende-se, portanto, que, em 2018, quando promulgada a LGPD, o legislador ja
compreendera que a protecdo de dados pessoais esta intimamente relacionada com a
autodeterminacgéo informativa — que nada mais é do que o direito a formacéo de convencimento
de maneira livre, despida da desinformacéo, para a plena efetividade da cidadania.

Diante desse contexto, tem-se que no Brasil o legislador também optou por normatizar
os direitos a protecdo de dados pessoais, a privacidade, a autodeterminacdo informativa, etc.
Entretanto, ndo ha duvida de que a Declaracdo de Lisboa em 2021, ja traz direitos humanos na
internet normatizados de forma mais robusta do que o Brasil péde fazer na LGPD, por exemplo.

O intuito de apresentar esse contexto & demonstrar que a autodeterminacao
informativa, a liberdade de convencimento, o direito a protecdo de dados pessoais e a
privacidade sdo direitos ja normatizados no ordenamento juridico brasileiro e também em
outros paises. No entanto, ainda que a internet exista ha décadas, apenas em 2018 o Brasil
passou a ter uma LGPD, por exemplo.

Nesse sentido, 0 que se propde no presente trabalho é demonstrar a existéncia desses
direitos e a necessidade de torna-los efetivos, mas ndo sem deixar de perceber a dificuldade de
um compasso agil entre a producdo de leis e a existéncia de demandas decorrentes da realidade

fugaz do ciberespaco.

4 O DIALOGO INTERJURIDICIONAL COMO METODO DE CONSOLIDACAO DOS
DIREITOS HUMANOS

Para consecucdo logica deste trabalho cientifico, € preciso entender de que modo
funciona o dialogo interjurisdicional. O didlogo como fenémeno se da quando alguém, de certo
modo, leva em consideracdo o pensamento alheio e o incorpora ao seu, de modo a manifestar
se aceita ou se op0e ao referido pensamento (Moreira, 2017, p. 479).

Para o autor, a necessidade do didlogo é inerente ao sistema juridico e deve ser
observada como regra quando do exercicio da atividade jurisdicional. Esse entendimento é
absolutamente essencial para que se compreenda, em especial para a efetivacdo de direitos
humanos, o didlogo interjurisdicional como fenémeno formador de racional decisorio.
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Ainda sob a perspectiva do autor, faz-se a distin¢do entre o dialogo interjurisdicional
vertical e horizontal, em que o primeiro se da no dialogo das cortes domésticas com tribunais
internacionais e 0 segundo se constitui no ambito dos tribunais nacionais (Moreira, 2017, p.
479).

Antes da consolidacdo desse fendmeno em ambito internacional, o didlogo judicial ja
acontecia internamente entre diferentes tribunais nacionais. A titulo de exemplo, é rotineiro ao
exercicio judicante brasileiro realizar, no Tribunal de Justica do Rio Grande do Norte, uma
andlise sobre o entendimento do Tribunal de Justica de Minas Gerais acerca de determinada
situacdo juridica — podendo seguir ou ndo 0 mesmo entendimento.

Nesse ponto, importa transcrever o disposto pelo autor:

Ocorre que o dialogo judicial ou o didlogo entre juizes, outrora realizado somente no
ambito doméstico, rompeu as fronteiras estatais e pode ser constatado através das
relagBes existentes entre tribunais nacionais e internacionais ou supranacionais. O que
antes se referia a um didlogo entre 6rgdos de uma mesma jurisdi¢do passa a ocorrer

entre jurisdicdes distintas. (Moreira, 2017, p. 480)

O fendmeno se torna mais complexo com o desenvolvimento da “intrincada teia de
relacbes juridicas existentes na atualidade” (Moreira, 2017, p. 480). E essa mesma
complexidade que torna também essencial a realizacao do didlogo entre cortes para que, em um
mundo globalizado, os tribunais ndo se constituam como ilhas isoladas de entendimentos
dispares ou incongruentes com o restante da humanidade.

O dialogo se constitui com o advento da reciprocidade, estruturando canais de
comunicacéo e substantivo impacto transformador. Entretanto, importa reconhecer que essa ndo
é uma atividade simples (Dias; Mohallem, 2014, 374).

Para eles, existem algumas problematicas para o magistrado na implementacdo do
método. A primeira delas € a escolha do objeto, haja vista que com o avanco da tecnologia
houve a facilitagdo de acesso a decisfes estrangeiras ou internacionais aos magistrados.
Entretanto, o julgador nunca vai ter conhecimento do “quadro completo” e devera se conformar
com o conhecimento parcial. Um segundo problema relevante se da no fato de que € necessario
comparar sistemas juridicos em geral e instrumentos normativos distintos aqueles do

ordenamento juridico do magistrado (Dias; Mohallem, 2014, 374).
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Apesar dessas questdes, no que diz respeito aos direitos humanos, é de se reconhecer
que existe um processo de superacéo tedrica de algumas dificuldades historicamente inerentes
a comparacdo entre pares ndo hierarquizados.

De todo modo, para o presente trabalho cientifico, tanto o dialogo horizontal quanto o
dialogo vertical sdo de indubitavel relevancia. A autodeterminacdo informativa, em toda a sua
complexidade que desagua em uma imensa variavel de direitos, como o direito a protecéo de
dados, deve ser preservada pelos tribunais internacionais e pelas cortes domésticas.

Entretanto, é preciso reconhecer que em um primeiro momento da analise da
jurisprudéncia das cortes internacionais, em especial da Corte Interamericana, cuja coletanea
de julgados é paradigma essencial para a consolidacdo dos direitos humanos no Brasil, ainda
ndo se tem entendimentos sobre o contexto aqui narrado. Por essa razdo, o didlogo horizontal
ganha maior relevo.

Sobre a aplicacdo do dialogo interjurisdicional ao tema, é evidente que a globalizacao
e 0 avanco da tecnologia sdo aspectos essenciais para o dialogo entre cortes domésticas (Dias;
Mohallem, 2014, p. 377):

As redes horizontais foram formadas com as demandas da globalizacdo e se
instrumentalizaram com o avanco da tecnologia, particularmente a possibilidade de
“globalizacdo judicial” introduzida pela internet através da disponibilizagdo on-line
da jurisprudéncia e legislacdo de inimeros paises. As redes se estreitaram ainda mais
e deram espago a uma espécie de harmonia entre cortes nacionais, um entendimento
de respeito mutuo pelas respectivas parcelas de autoridade e aceitacdo reciproca da

possibilidade de desentendimentos sobre a lei.

De forma complementar, tem-se que o dialogo judicial é fruto, principalmente, da
interseccdo do direito estatal com o Direito Internacional dos Direitos Humanos. Nas palavras
do autor (Moreira, 2017, p. 481):

Sem embargo, tal fato exige uma articulacdo das citadas fontes, mediante o uso de
ferramentas como a retroalimentacdo e a complementariedade. Assim, vé-se que a
utilizacdo das ditas ferramentas pelos juizes nacionais caracteriza a jurisdicdo como
cooperativa, portanto, abera ao dialogo entre tribunais estatais, internacionais e

supranacionais, rompendo com o perfil isolacionista de outrora.
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Tem-se, portanto, que na analise de ambos os referenciais tedricos, ndao ha qualquer
duvida que o dialogo entre cortes se consolida e amplia em decorréncia da globalizacdo bem
como para efetivagdo do direito internacional dos direitos humanos.

Por decorréncia, depara-se no presente trabalho com a potencializacdo de ambos os
aspectos: a tecnologia nao apenas como meio, mas como objeto de anélise da jurisdicdo e 0s
direitos humanos mais internacionalizados do que nunca, devendo sua existéncia ser preservada
em um espaco cujas fronteiras sequer existem.

Para Flavia Piovesan (2012, p. 71), ¢ a partir do didlogo “a envolver saberes diversos
e atores diversos que se verifica a democratizacao da interpretacdo constitucional a ressignificar
o Direito”.

Ainda na analise da autora, o didlogo interjurisdicional se revela em trés dimensdes: o
didlogo entre jurisdigdes regionais, como por exemplo entre a Corte Interamericana de Direitos
Humanos e as cortes europeias; o didlogo entre as jurisdicdes regionais e as jurisdicdes
constitucionais, como o Supremo Tribunal Federal com a Corte Interamericana de Direitos
Humanos; e o dialogo entre as jurisdi¢bes constitucionais, o que se da por exemplo a partir de
um diélogo entre a Corte Constitucional Colombiana e a Corte Constitucional Alema (Piovesan,
2012, p. 71).

A partir do exposto, tem-se que o dialogo entre cortes pode acontecer de formas
diversas, devendo ser a utilizacdo desse fendmeno incentivada de modo a evitar que as cortes —
sejam elas domésticas ou internacionais — tornem-se ilhas. O didlogo tem por finalidade
robustecer o arcabougo de fundamentacdo das decisOes judiciais, tornando-as cada vez mais
democraticas e direcionadas a preservacdo de direitos humanos.

Como se passa a demonstrar no tépico seguinte, € essencial para o presente trabalho
reconhecer que a existéncia do dialogo interjurisdicional ganha destaque quando a tecnologia
deixa de ser tratada apenas como meio para sua existéncia, mas como objeto que exige a analise

devida.

5 O ACOLHIMENTO DO DIALOGO INTERJURISDCIONAL PARA A
EFETIVACAO DO DIREITO A PROTECAO DE DADOS PESSOAIS, COMBATE A
DESINFORMACAO E A AUTODETERMINACAO INFORMATIVA
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Como esclarecido no segundo topico do presente trabalho cientifico, é fato que os
individuos, em sua maioria, possuem redes sociais e sdo objeto de alcance da comunicagéo
estratégica e do direcionamento de contetido. Através da referida atuacéo, os dados dos usuérios
na internet sdo utilizados por algoritmos que perfilizam as informagdes e direcionam o contetdo
de acordo com as informacdes disponiveis.

Dessa forma, ao se demonstrar de que forma funciona o direcionamento de conteido
e a comunicacao estratégica, é possivel depreender que a utilizagdo algoritmica de dados pode
ser usada com finalidade ilicita para propagar informaces inveridicas e afetar o juizo de valor
de um grupo social sobre determinado fato, utilizando os dados pessoais de individuos sem base
legal.

Em 2018, veio a tona um caso emblematico: a empresa britanica Cambridge Analytica’,
responsavel pela campanha do ex-presidente dos Estados Unidos Donald Trump, utilizou os
dados do Facebook® para realizacdo de propaganda eleitoral, inclusive empregando a
desinformacdo como estratégia de comunicacao. A repercussao acerca do caso foi extensa, mas
se concentrou na violacdo de privacidade dos usuérios, atraindo a atencdo dos governos
britnico e estadunidense.

No entanto, para além da discussdo acerca do direito a privacidade, ha outra questdo a
ser estudada. O caso trata de uma manipulacdo do eleitorado e, portanto, da afetacdo do
processo democréatico. O caso Cambridge Analytica é a exemplificacdo da utilizacdo de dados
de uma rede social por outra instituicdo que trabalha com algoritmos. Na oportunidade, a
empresa britdnica que dd nome ao caso foi contratada pelo empresario Donald Trump, entdo
candidato a presidéncia dos Estados Unidos, para a realizacdo de sua campanha virtual.

A empresa € especializada em andlise de dados e também foi a mesma responsavel pela
assessoria do grupo que promoveu o Brexit, demonstrando o quanto a repercussdo dessa
atividade esta intimamente relacionada com assuntos que ultrapassam bastante as fronteiras
nacionais.

De acordo com as investigacdes, 0 que se constatou é que o trabalho da empresa
comecou ainda em 2014, criando um quiz virtual®, em forma de teste de personalidade, no qual
0s usuarios do Facebook, ao responderem, transferiam todas as informacdes de seus dados e,

além disso, de todos 0s seus amigos na rede social. Dessa forma, os dados coletados envolviam

7 Empresa britanica de analise de dados.
8 Rede Social de Comunicag&o.

9 Jogo virtual de perguntas e respostas.
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diversos detalhes dos perfis dos individuos, como nome, localizagdo do domicilio, religido,
gostos e habitos (Kaiser, 2019, p. 24).

Uma média de 270 mil pessoas fizeram o referido teste e, em razdo da rede de amigos,
mais de 50 milhdes de perfis foram acessados. Por consequéncia, os dados minerados pela
Cambridge Analytica foram utilizados para catalogar os individuos de acordo com suas
vivéncias e preferéncias. Por meio dessa catalogacdo, a empresa era capaz de direcionar as
mensagens, noticias e informag6es sobre o candidato Donald Trump da forma que melhor
interessasse aos usuarios e aos fins da campanha. O caso é paradigmético porque demonstra a
proporcéao que a utilizacdo de dados pode alcancar e de que forma é plenamente possivel que o
direcionamento de conteudo efetivamente afete um sistema democratico a partir da
disseminacédo de informagdes falsas.

Sob essa perspectiva, é de interesse dos sistemas juridicos preservar a liberdade de
convencimento dos individuos, combatendo noticias inveridicas, bem como tutelar o direito &
protecdo de dados pessoais, umbilicalmente ligado ao direito a privacidade. Por esse motivo,
faz-se necessario identificar os métodos que podem ser utilizados para a efetivacdo desses
direitos.

A utilizacdo dos dados pessoais de individuos € que ganha contorno de relevancia
dentro do direito, uma vez que sem eles a atividade de direcionamento de contetdo é
inexequivel. Entretanto, a velocidade com que a tecnologia e as relagbes no ciberespaco
avancam nem sempre sdo acompanhadas pelo poder legislativo, tampouco poderiam sé-lo
concomitantemente em todo o globo. No Brasil, a LGPD entrou em vigor para proteger os
direitos de privacidade e de livre formacdo da personalidade de cada individuo. Este diploma
legal antecipa a relevancia da protecdo dos dados dos usuarios no proprio contexto da atividade
econOmica discutida neste trabalho.

As normas de protecédo de dados se revelam, portanto, como a melhor forma de evitar
a utilizacdo abusiva de dados pessoais, além de estabelecerem um regime de responsabilizacao
nas hipoteses de vazamento das informagdes. A LGPD também estabelece, por exemplo,
conceitos relevantes que facilitam o direcionamento da responsabilizacdo de empresas que
cometam ilegalidades no tratamento de dados pessoais, como o encarregado, o controlador e 0
operador.

No entanto, para este trabalho, € essencial destacar que, de acordo com o Serpro,
principal provedor de solugdes tecnologicas para o Estado brasileiro, parte significativa dos
paises do mundo ainda ndo tém uma lei especifica de protecdo de dados ou mesmo estéo ainda
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parcialmente adequados, como é o caso dos préprios Estados Unidos da América (SERPRO,
2019, p. de internet).

Nesse contexto, os dados trazidos pelo Serpro, através da Comissdo Nacional de
Informética e Liberdade da Franca, sdo essenciais para que se possa visualizar que a disciplina
da protecdo de dados é um processo que nao esta sedimentado em todo o globo, mesmo em

paises com grande desenvolvimento de tecnologia.

Figura 1 — Protecdo de dados pessoais ao redor do mundo

PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO @ serPrO

3 ‘

GRAU DE ADEQUAGAO

@ Pais fortemente adequado (GDPR)
@ Pais adequado

@ Pais parcialmente adequado

Autoridade nacional e lei(s) de
protegdo de dados pessoais

Lei(s) de protegao de dados pessoais

Sem lei(s) especifica sobre 0 tema

Fonte: SERPRO (2019)

O ponto central da auséncia de normas sobre o tema em uma quantidade significativa
de paises é justamente a dificuldade de enfrentar possiveis violagbes que se ddo em uma
localidade sem qualquer responsabilidade sobre protecdo de dados.

Fato é que, além das normas de protecéo de dados, o avan¢o da tecnologia dificilmente
é acompanhado de forma eficaz pelos parlamentos, o que dificulta o exercicio judicante sobre
a tematica.

Somado a isso, tem-se que o ciberespaco € transfronteirico. Desse modo, empresas de
comunicacéo estratégica ou redes sociais podem estar sediadas em paises que nao tém normas

de protecdo de dados e ainda assim cometerem violacdo de direitos humanos, sem o risco de
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serem responsabilizadas. Ao mesmo passo, também é possivel que essa relacdo se dé de forma
transnacional, com a utilizacéo de informac6es de individuos de outro pais.

Desse modo, é irrefutdvel que sdo muitos aspectos dificultando a metodologia da
decisdo judicial sobre violagcdo de direitos humanos na internet, em especial para que as
providéncias determinadas sejam efetivas.

Nesse contexto, torna-se imperativa a utilizacdo do dialogo interjurisdicional porque,
como mencionado, para Roberto Dias e Michael Freitas Mohallem (2014, 374), o dialogo se
constitui através da reciprocidade e estrutura canais de comunicagéo entre as cortes.

A partir dessa perspectiva, o didlogo entre cortes sobre os direitos humanos a protecao
de dados pessoais e a autodeterminacédo informativa implica em quatro contribuigdes essenciais:
a primeira contribuicdo consiste em oportunizar racional juridico para protecdo de direitos
humanos quando o parlamento interno de determinado pais ainda n&o tiver apresentado resposta
sobre o tema; a segunda corresponde ao alinhamento de conceitos sobre discussdes juridicas
que fazem parte do dia a dia dos individuos em todo o0 mundo; a terceira contribuicao consiste
na efetivacdo formal dos direitos humanos no ciberespaco, de modo a ampliar o espectro de
paises que discutem e reconhecem a relevancia dessa tutela; e a quarta contribuicdo essencial
diz respeito a efetivacdo material dos direitos humanos no ciberespaco haja vista que,
considerando sua natureza transfronteirica, a sede de empresas em paises que sequer
reconhecem a existéncia desses direitos passa a ser mitigada se o didlogo interjurisdional é
utilizado como método de reciprocidade entre cortes.

Sobre a quarta contribuigdo, importa destacar que o mero reconhecimento formal dos
direitos humanos no ciberespaco néo € suficiente se ndo acompanhados de efetividade protetiva.
Como demonstrado, o nimero de paises em que sequer existe norma de protecdao de dados é
gigantesco e as empresas neles situadas podem exercer sua atividade em nag¢Ges nas quais ha
normas de protecdo de dados. Entretanto, se eventual punicdo por protecdo de dados sequer
existe na nagdo, eventual decisdo judicial do pais do titular de dados se torna indcua.

Portanto, além de viabilizar que as decisbes judiciais estejam atualizadas sobre as
novas relagdes juridicas que surgem na internet, garantir o alinhamento de conceitos e efetivar
a existéncia dos direitos humanos no ciberespaco, o didlogo interjurisdicional tem a funcao de
colaborar para a garantia de sua efetividade.

Isso se d& porque, como ja reconhecido neste trabalho cientifico, o dialogo
interjurisdicional perpassa a reciprocidade. Dessa forma, a colaboragéo entre cortes domésticas
de diferentes paises sobre o tema tende a garantir uma maior atualizagdo dos diferentes sistemas
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juridicos sobre as relacdes juridicas no ciberespago para a preservacao dos direitos humanos
nelas contidas.

Ainda, haja vista a flagrante auséncia de normas de protecdo de dados em parte
significativa dos paises, aplica-se a finalidade suplementar e inovadora que o didlogo
interjurisdicional oportuniza, nos termos de Roberto Dias e Michael Freitas Mohallem (2014,
375):

Nesse contexto, a pratica de comparacdo € recurso essencial na busca de elementos
complementares e inovadores para 0s sistemas nacionais. Da mesma forma, a
legislacdo infraconstitucional ndo é imune a busca por referéncias externas. A pratica
comparativa possibilita ao legislador situar-se no espectro de possibilidades existentes
no cenério global e selecionar préticas relevantes e potencialmente transplantaveis e

Uteis ao contexto doméstico.

Por fim, importa reconhecer que a propria consolidacdo do didlogo interjurisdicional
como fenébmeno ja aplicado em todo o mundo decorre da busca pela efetivacdo do direito
internacional dos direitos humanos, de modo que além das contribuicdes especificas do dialogo
nos contornos desse artigo sobre ciberespaco e tecnologia, trata-se de metodologia essencial a

garantia de direitos.

6 CONSIDERACOES FINAIS

A utilizacdo algoritmica de dados para fins de direcionamento de conteldo é uma nova
natureza de atividade econdmica que parte necessariamente da utilizacdo de dados pessoais e
pode acontecer de forma transnacional e afronteirica.

E indiscutivel que existem diversas formas de determinado usuério estabelecer uma
relacdo juridica com um provedor de aplicagdes que ndo tenha sede ou softwares no pais em
que esta localizado. Da mesma forma, também € possivel que empresas de comunicacao
estratégica realizem o tratamento de dados pessoais para fins de direcionamento de conteido
em um pais no qual ndo exista norma de prote¢do de dados.

No mais, é evidente que essa atividade econdmica, de grande relevancia na
contemporaneidade, utiliza-se essencialmente de dados e é possivel evitar excessos e violagdes
a direitos humanos a partir normas protetivas efetivas.
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Sob essa égide, ao analisar a natureza da atividade econémica, concluiu-se pela sua
legitimidade e relevancia, desde que observados os direitos humanos a protecdo de dados
pessoais e a autodeterminacdo informativa, evitando que haja uma utilizacdo irrazoavel de
informagdes pessoais e a disseminagéo de informagdes falsas com a finalidade de ludibriar os
individuos sobre determinado fato.

Esses direitos tém fundamento em normas internacionais e internas de alguns paises.
Para o presente trabalho, dentro do contorno do ciberespaco, a Carta de Direitos Fundamentais
Digitais da Unido Europeia e a Declaracéo de Lisboa sdo premissas juridicas importantes para
os referidos direitos humanos.

Feito esse esclarecimento, também é possivel depreender que, a partir do Marco Civil
da Internet e da LGPD, o direito brasileiro possui regras com o intuito de tutelar a protecdo de
dados pessoais, mas também a livre formacéo de convencimento.

Ndo obstante, o presente artigo passou a analisar o fenémeno do dialogo
interjurisdicional que se da quando um julgador, de certo modo, leva em consideracdo o
pensamento alheio podendo aceita-lo ou se opor a ele.

Esse dialogo entre cortes se consolida e amplia em decorréncia da globalizagdo e com
finalidade de efetivar o direito internacional dos direitos humanos.

Com relacdo ao contexto narrado nesse trabalho cientifico sobre os direitos humanos
na internet, tem-se que a tecnologia ndo € apenas meio de avanco do dialogo entre cortes, mas
objeto de analise da jurisdicdo. Concomitantemente, os direitos humanos que existem em
decorréncia de relacGes juridicas no ciberespaco tém indubitavel internacionalizacéo, haja vista
se tratar de um espacgo cujas fronteiras sequer existem. Dessa forma, depreende-se que a
utilizacdo desse fendmeno deve ser incentivada de modo a evitar que as cortes se tornem ilhas,
proferindo julgados isolados e alheios a realidade que, defronte a tecnologia, modifica-se
constantemente.

O diélogo tem por finalidade robustecer o arcabouco de fundamentacdo das decisfes
judiciais, tornando-as cada vez mais democréaticas e direcionadas a preservacdo de direitos
humanos.

Até esse ponto, foi possivel depreender a existéncia de uma atividade econémica que
merece a tutela dos direitos humanos, em especial para protecdo de dados pessoais e tutela da
autodeterminacdo informativa, qual seja a utilizacdo algoritmica de dados para fins de

direcionamento de conteddo. Também se reconhece que o didlogo interjurisdicional é um
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método de ampliar a fundamentacao de decis@es, cuja aplicacao se potencializa em decorréncia
da globalizacdo e para a tutela do direito internacional de direitos humanos.

Ao esclarecer como funcionam os dois aspectos teoricos, este trabalho cientifico
passou a demonstrar de que modo a tutela de direito humanos no ciberespaco perpassa
necessariamente a utilizacdo do metodo do dialogo entre cortes.

Verifica-se que o avancgo da tecnologia dificilmente € acompanhado de forma eficaz
pelos parlamentos, o que dificulta o exercicio judicante sobre a tematica. Prova disso é o
namero infimo de normas sobre protecdo de dados em diversas nacoes.

Né&o obstante, o dialogo entre cortes é uma mecanismo essencial para tutela dos direitos
humanos a protecdo de dados pessoais e a autodeterminacdo informativa, tendo sido possivel
concluir quatro contribuicBes essenciais do didlogo interjurisdicional para a preservagao desses
direitos especificamente: a criacdo de racional juridico para protecdo de direitos humanos,
mesmo quando o parlamento ndo se manifestou sobre o tema; o alinhamento de conceitos
juridicos sobre o ciberespaco; a efetivacdo formal desses direitos humanos, ampliando os paises
que assim os reconhecem; e a efetivacdo material dos direitos humanos na internet.

Nesse sentido, o didlogo entre cortes viabiliza que as decisBes judiciais estejam
atualizadas sobre as novas relagdes juridicas que surgem na internet, de modo a aplicar
conceitos analogos em todo o mundo (especialmente por ser o ciberespaco 0 mesmo
independente do pais do usuario) e efetivar o reconhecimento transnacional sobre a existéncia
dos direitos humanos na internet.

Mais do que isso, o didlogo interjurisdicional tem a funcdo de colaborar para a
efetivacdo desses direitos. 1sso porque, o didlogo entre cortes, fundado na reciprocidade, tende
a garantir uma maior atualizacdo dos diferentes sistemas juridicos sobre as relacdes juridicas
no ciberespaco para a preservagédo dos direitos humanos nelas contidas.

Dessa maneira, ainda que determinado pais ndo tenha norma especificas sobre os
direitos na internet e no ciberespaco, em um processo continuo de reciprocidade com outras
cortes sobre o direito & privacidade e a cidadania, é possivel a constituicdo de fundamentos
decisorios capazes ndo apenas de reconhecer o direito, mas garantir a responsabilizacdo
daqueles que o violam.

Isso se d& tanto pelo curso natural do didlogo das cortes para efetivacdo dos direitos
humanos, mas em especial porque o exercicio de reciprocidade — que deve ser incentivado —

passa a demonstrar a necessidade de um alinhamento cada vez maior nos diferentes paises do
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mundo, quando ndo ha diferenca de nacionalidade ou localizacdo na internet para a tratativa

dos individuos.
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INTERJURISDICTIONAL DIALOGUE AND THE HUMAN RIGHTS OF DATA
PROTECTION AND SELF-DETERMINATION

ABSTRACT

The increase in the use of social networks has had significant impacts
on everyday life. Concomitantly, interjurisctional dialogue between
Courts is a relevant method to support judicial decisions for the
enforcement of human rights. As such, what is pursued in this work
through  bibliographical research, is to demonstrate how
interjurisctional dialogue becomes relevant to human rights in the
context of cross-border relations. Finally, it is concluded that
international interjurisdictional dialogue is essential to effectively apply
data protection standards throughout the world, considering the
difficulty of legislative processes on keeping up with the demands
arising for the digital environment.

Keywords: Cyberspace. Human Rights. Interjurisdictional Dialogue.
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